附件1
CSERE网络安全应急响应技术培训课程表

	课时\天
	第1天
	第2天
	第3天
	第4天
	第5天

	上午
	第1节课
	信息安全应急响应技术概述
	安全事件分级分类（参考信息安全技术信息安全事件分类分级指南）
	应急技术准备阶段
	规划
制定
	回顾
改进

	
	第2节课
	信息安全应急响应技术的理念演变
	
	抑制阶段／保护阶段
	演练
执行
	实验／实操讲解练习

	
	第3节课
	
	
	事件检测阶段／取证阶段
	回顾
改进
	

	下午
	第4节课
	信息安全应急响应技术体系
	攻击入侵的机制原理（参考信息安全技术信息安全事件分类分级指南）
	根除阶段
	常见几类信息安全事件的应急响应技术处置实战

	认证考试

	
	第5节课
	
	
	恢复阶段
	
	

	
	第6节课
	
	
	报告阶段
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